Siemianowice Slaskie, 28.04.2023 r.
PD.142.14.2023
Zawiadomienie osoby, ktdrej dane dotyczg o naruszeniu ochrony danych osobowych

Realizujgc obowigzek wynikajacy z art. 34 ust. 3 lit. c przepisdw ogdlnego rozporzadzenie

o ochronie danych (RODO) Urzad Miasta Siemianowice Slaskie informuje, ze otrzymat
zgtoszenie od firmy Vercom S.A. z siedzibg w Poznaniu - SerwerSMS.pl, Swiadczacej na rzecz
Urzedu ustuge wysytania wiadomosci SMS, o incydencie bezpieczenstwa. Polegat on na
uzyskaniu nieautoryzowanego dostepu do Panstwa numerdéw telefondw. Przyczyna
zdarzenia byt atak hackerski.

Informujemy, ze w komunikatach nie znajdowaty sie inne Panstwa dane.

Naruszenie dotyczyto 0sdb otrzymujgcych wiadomosci o wydarzeniach miejskich oraz
informacjach o gotowym do odbioru dokumencie, takim jak dowdd rejestracyjny lub prawo
jazdy.

Otrzymalismy zapewnienie od naszego Wykonawcy, ze podatno$é w systemie wykorzystana
do przeprowadzenia ataku zostata zidentyfikowana i usunieta, a Pafistwa dane sg
bezpieczne. Informujemy, ze wdrozono szereg dziatan prewencyjnych zapobiegajacych
wystgpieniu podobnego zdarzenia w przysztosci. Platforma jest stale monitorowana pod
katem wszelkiej podejrzanej aktywnosci.

W trosce o bezpieczeAstwo Paistwa danych, w celu zminimalizowania ewentualnych
negatywnych skutkdw naruszenia zalecamy Panistwu:

- zachowanie czujnosci odnosnie nieoczekiwanych wiadomosci, potgczen w szczegdlnosci od
nieznanych nadawcéw. Zalecamy doktadne analizowanie kierowanych do Panstwa
komunikatéw zawartych w wiadomosciach SMS oraz potgczeniach, ktére moga by¢ prébg
pozyskania wiekszej ilosci danych,

- zachowanie ostroznosci przy otwieraniu linkdw lub zatgcznikéw z podejrzanych wiadomosci
i zwrdcenia uwagi na wiadomosci SMS odsytfajgce do stron, na ktérych jestescie Panstwo
proszeni o podawanie swoich danych osobowych lub pobranie oprogramowania.
Jednoczesnie informujemy, iz Prezes Urzedu Ochrony Danych Osobowych zostat
powiadomiony o opisanym naruszeniu ochrony danych.

Inspektorem Ochrony Danych w Urzedzie Miasta Siemianowice Slaskie jest Pani Katarzyna
Basiak. Z Inspektorem Ochrony Danych mozna sie skontaktowac¢ pod numerem telefonu

32 765 11 16 lub na adres poczty elektronicznej: iod@um.siemianowice.pl

Jezeli dowiecie sie Panistwo o wykorzystaniu Panstwa danych przez osobe nieuprawniong
prosimy o jak najszybsze zgtoszenie tego faktu Policji.



